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Sécurisation des données

Le pare-feu matériel : le pare-
feu le plus robuste
Une connexion réseau sécurisée via
un protocole SSH est une solution
appréciée pour administrer ou
commander un serveur à distance.
Le processus d'authenti�cation sur le serveur se déroule de
manière conventionnelle, à l'aide d'un identi�ant et d'un mot de
passe. Mais il existe des méthodes d'authenti�cation alternatives
pour une connexion SSH, comme par exemple l'authenti�cation
par clé...
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5 règles à suivre pour utiliser le
Wi-Fi public en toute sécurité
Si les réseaux Wi� gratuits sont
désormais très accessibles, ils font
peser un risque sur les informations
personnelles enregistrées sur un
smartphone, une tablette ou un ordinateur portable. Comment
éviter que ces données soient piratées? Aéroports, hôtels, gares,
restaurants...

LEFIGARO
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RGPD : 400 000€ d'amende
pour une agence immobilière
Technologie : La société française
prend une amende pour "atteinte à
la sécurité des données et non-
respect des durées de
conservation" et ce dans le cadre du RGPD. Un véritable missile.
La Cnil vient de sanctionner d'un montant de 400 000€ une
société française pour "atteinte à la sécurité des données et non-
respect des durées de conservation" et ce dans le cadre du
RGPD.

ZDNET FRANCE
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Comment se prémunir de ces
menaces ?
La quasi-totalité des autres
pourraient être évitées en exploitant
de façon plus approfondie les
guides et recommandations de
l'agence. Au quotidien, les principales lacunes de sécurité
constatées par le Centre de cyberdéfense sont : des systèmes et
des applications, dont les sites Web, qui ne sont pas à jour de
leurs correctifs de sécurité une politique de gestion des mots de
passe insu�sante (mots de passe par défaut ou trop simples et
non renouvelés régulièrement...)

ANSSI
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...::: SecNum académie :::...
Vous y trouverez l'ensemble des
informations pour vous initier à la
cybersécurité, approfondir vos
connaissances, et ainsi agir
e�cacement sur la protection de
vos outils numériques. Ce dispositif est accessible gratuitement
jusqu'au mois d'avril 2019. Le suivi intégral de ce dispositif vous
fera béné�cier d'une attestation de réussite.

SECNUMACADEMIE
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Publication : Guide des bonnes
pratiques de l'informatique
L'ANSSI est l'autorité nationale en
matière de sécurité et de défense
des systèmes d'information.
Prévention, protection, réaction,
formation et labellisation de solutions et de services pour la
sécurité numérique de la Nation.
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Une entreprise française sur
deux vulnérable aux
cyberattaques
Qui mieux que les responsables
sécurité des systèmes
d'information du CESIN (Club des
experts de la sécurité de l'information et du numérique), qui
réunit en grande partie les groupes du CAC 40, peuvent évoquer
de façon aussi réaliste la menace cyber, une menace
quotidienne...

LA TRIBUNE
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5 mesures immédiates à
prendre en cas de cyberattaque
Dans bien des cas, l'impact d'une
cyberattaque sur les �nances et
l'image d'une entreprise peut être
atténué de manière signi�cative si
l'entreprise réagit vite et bien. À quels types de cyberattaques les
entreprises sont-elles le plus exposées ?

LES ECHOS
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Cyberattaque
Lorsqu'elle touche des
infrastructures ou des services
essentiels comme les réseaux
électriques, les
télécommunications, les systèmes
de transport, les services bancaires ou les sites
gouvernementaux importants, une cyberattaque provoque des
perturbations qui peuvent grandement compromettre les
services aux citoyens et entraîner des conséquences
économiques considérables.

GOUV
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En cas d'incident
Les éléments suivants vous
aideront à avoir les bons ré�exes et
à contacter les bons
correspondants. Vous etes un
particulier, TPE/PME ou une
collectivités territoriales ? Vous pouvez contacter le dispositif
d'assistance aux victimes d'actes de cybermalveillance :
cybermalveillance.gouv.fr Vous êtes un opérateur d'importance
vitale (OIV) ?

ANSSI
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internet-signalement.gouv.fr -
Portail o�ciel de signalements
de contenus illicites - Accueil

INTERNET-SIGNALEMENT
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Sous-direction de lutte contre
la cybercriminalité
La révolution numérique et le
développement de la
communication en réseaux ont
rendu indispensable l'adaptation
des outils législatifs, répressifs et de coopération internationale.
Ainsi, La SDLC a été créée par arrêté du 29 avril 2014.

HTTP://WWW.POLICE-
NATIONALE.INTERIEUR.GOUV.FR/ORGANISATION/DIRECTION-
CENTRALE-DE-LA-POLICE-JUDICIAIRE/LUTTE-CONTRE-LA-CRIMINALITE-
ORGANISEE/SOUS-DIRECTION-DE-LUTTE-CONTRE-LA-
CYBERCRIMINALITE
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La 5G provoque un vent de
panique au sein des services de
sécurité européens
La technologie réduirait les
capacités des forces de
renseignement à identi�er et
localiser les mobiles, selon un rapport d'un coordinateur de la
politique antiterroriste de l'UE. Article réservé aux abonnés Les
responsables européens n'ont pas cédé, en mars, aux pressions
américaines et n'ont pas (encore ?)

LE MONDE.FR
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Cyberattaques : 10 failles
courantes dans les TPE |
Stormshield
Connectées mais souvent peu
protégées, les petites entreprises
représentent une aubaine pour les
cybercriminels et les hackers. E-mails, réseau wi�, clés USB...
découvrez les 10 portes d'entrée des cyberattaques les plus
courantes dans les PME et TPE*. L'e-mail est sans conteste le
moyen le plus courant de se faire pirater.

STORMSHIELD
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TPE et PME, cibles des
cyberattaques. - Sunbren
Toutes les entreprises sont
concernées par les cyberattaques,
mais les TPE et PME sont bien
souvent la cible privilégiée des
cybercriminels. En effet, elles
disposent de données informatiques sensibles mais négligent
bien souvent la sécurité de leur système informatique, faute de
moyens.Selon un sondage Opinion Way pour le CESIN (Club des
Experts de la Sécurité de l'Information et du Numérique), 1/3 des
entreprises ne disposent pas d' une solution technique adaptée
aux risques que représentent les cyberattaques.

SUNBREN
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Prévention contre le phishing
Comment s'en prémunir ? Pour se
prémunir du phishing, adoptez les
bons ré�exes en détectant
immédiatement la tentative
d'escroquerie : Les organismes
bancaires ne vous demanderont JAMAIS vos coordonnées
bancaires par internet. Le Trésor Public, la CAF ou tout autre
organisme d'État ne vous demandera JAMAIS d'informations
personnelles ou vos coordonnées bancaires par internet.

HTTP://WWW.POLICE-
NATIONALE.INTERIEUR.GOUV.FR/ACTUALITES/DOSSIERS/CYBERCRIME
/PREVENTION-CONTRE-LE-PHISHING
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Creuse : Picoty SA rançonnée
après une cyberattaque
C'est un type de piratage bien
connu mais c'est la première fois
qu'une entreprise du Limousin est
la victime d'une telle attaque. SA
Picoty, entreprise de négoce en produits pétroliers et dont le
siège est basé à La Souterraine, est la cible, depuis samedi 11
mai 2019, d'un rançongiciel.

FRANCE 3 NOUVELLE-AQUITAINE
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4 critères pour choisir votre
outil de travail collaboratif
Il existe aujourd'hui une multitude
d'outils dans le domaine du travail
collaboratif et il en paraît de
nouveaux tous les jours. Les
entreprises ont compris à quel point cela pouvait leur permettre
d'améliorer leur organisation. Conférant un réel gain de
productivité, l'outil de travail collaboratif ne doit pas se choisir au
hasard.

PLANZONE
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8 raisons d'utiliser les outils de
collaboration | Microsoft
experiences
Pourquoi transformer vos modes de
travail ? Après tout, ça ne marchait
pas si mal pendant toutes ces
années, non ? En�n, à part toutes ces fois où vous avez oublié un
document au bureau, ou ces fois où vous vous rendez compte
(trop tard) que vous n'étiez pas en copie d'un échange très
important...

MICROSOFT EXPERIENCES
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Qu'est-ce qu'un outil
collaboratif ? Dé�nition,
exemples, catégories ...
L'expression " outil collaboratif "
(utilisée davantage au pluriel "outils
collaboratifs" ou encore "outils de
travail collaboratif") fait référence à une multitude d'outils
numériques (applications, fonctionnalités, modules, sites,
serveurs, plateformes, etc.) de communication, de coordination,
de production et de partage d'informations et de données au sein
d'une communauté de pratique (membres d'une association,
salariés d'une entreprise, élèves d'une classe, etc.).

PRATIQUES COLLABORATIVES
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Les outils collaboratifs : une
nouvelle manière de travailler
en entreprise
Appelés aussi Groupware, ils
regroupent différentes " briques "
logicielles et technologiques permettant de travailler ensemble à
distance. Accessibles depuis un poste de travail �xe ou un
appareil mobile (Smartphone ou tablette), ces outils collaboratifs
facilitent le partage de données et d'informations (rendez-vous,
contacts, messages...).

SFR
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Slack : comment l'utiliser pour
être plus e�cace ?
Il s'agit de l'application de
collaboration d'entreprise de la
génération Facebook et Twitter.
Slack propose une nouvelle façon
de travailler en équipe... en temps réel. Selon le dernier
baromètre d'Okta, Slack se hisse en troisième position des
applications SaaS à plus forte croissance en termes d'adoption.
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Gestion de projet : les 10
meilleurs logiciels open source
ou gratuits pour les PME
Publié le 13/03/2018 par Sonia
Mokrani Avez-vous déjà subi des
contraintes dues aux délais ? Au
budget ? À la portée d'un projet ? Vous êtes peut-être un
gestionnaire de projets sans le savoir. Si votre travail consiste à
réaliser des tâches multiniveaux complexes, dont l'objectif et la
date butoir sont clairement �xés, alors vous faites de la gestion
de projet.

CAPTERRA.FR
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Les meilleurs outils
collaboratifs à utiliser en
entreprise
De nos jours les entreprises ont de
plus en plus recours à des
Freelance qui développent leurs
activités de Digital Nomades. Ils les trouvent sur des places de
marché comme Malt ou même 5euros. Des entreprises font
aussi le choix de travailler sans locaux ou bureaux.

INDICE RH - BLOG FINANCE ET ENTREPRISE
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Les Outils Collaboratifs -
L'actualité des outils
collaboratifs gratuits ou pour
l'entreprise
Gouti est une excellente solution
pour gérer tous ses projets en
mode collaboratif. Un outil d'une grande richesse qui vise les
chefs de projets qui vont pouvoir gérer leurs projets et collaborer
avec leur...

LES OUTILS COLLABORATIFS
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Intelligence arti�cielle
L'intelligence arti�cielle (IA, ou AI en
anglais pour Arti�cial Intelligence)
consiste à mettre en œuvre un
certain nombre de techniques
visant à permettre aux machines
d'imiter une forme...

FUTURA
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[DOSSIER] Les 13 objets
connectés qui vont bouleverser
votre vie
Ils envahissent la maison. Ils
s'installent dans votre salon. Les
objets connectés arrivent. Leurs
créateurs ambitionnent de bouleverser le quotidien de millions de
foyers. Rien de moins. Domotique, Web 3.0, le réseau se
connecte désormais à votre canapé ou votre jardin. Les objets
deviennent intelligents et les applications in�nies.

O
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Qu'est-ce que l'impression 3D ?
| Technologies d'impression 3D
| Autodesk
Une plate-forme ouverte pour
l'impression 3D Spark est une plate-
forme ouverte dédiée aux
technologies et services d'impression 3D. Elle fait le lien entre le
matériel, les outils logiciels et les matières utilisées. A l'heure
actuelle, les work�ows d'impression 3D sont souvent fragmentés
entre la phase conception et celle de fabrication.

AUTODESK
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Comment l'impression 3D
révolutionne la maison - CNET
France
L'impression 3D ouvre la voie vers
une conception plus intelligente et
e�ciente de nos maisons. Le projet
" Milestone " est un premier exemple concret. L'architecte
néerlandais Van Wijnen, en collaboration avec la municipalité
d'Eindhoven prépare l'un des premiers quartiers résidentiels
imprimés en 3D. Cinq maisons seront mises à la location courant
2019.

CNET FRANCE
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Exemple domotique: Comment
se déroule une journée type
dans une maison connectée? -
Nous avons tous nos journées
types. Nous avons également tous
nos scénarios. Qu'ils soient sous
domotique ou non, chaque journée dispose de son scénario type
dans nos têtes. À bien y ré�échir, la smart home au travers de la
domotique n'est tout simplement qu'un re�et de notre cerveau,
qui pense et agit pour nous.

DOMO-BLOG.FR
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Intelligence collective et Big
Data : dé�nition, exemples en
entreprise
À l'ère du Big Data, l'intelligence
collective des êtres humains
permet de générer de nombreuses
données pour résoudre certains des principaux problèmes de
l'humanité. De même, elle permet d'analyser certaines données
plus e�cacement que les algorithmes informatiques. Découvrez
la relation étroite entre intelligence collective et Big Data.

LEBIGDATA.FR

Innovation

La blockchain : un nouveau
paradigme pour la sécurité de
votre supply chain ?
Selon Deloitte, 42% des dirigeants
dans les industries manufacturière
et de biens de consommation,
avaient prévu d'investir 5 millions de dollars ou plus dans les
technologies blockchain en 2017. Rassurer vos clients, vous
assurer de la �abilité des informations transmises par vos
fournisseurs, donner plus de visibilité à vos partenaires...

CISCO
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Quelles différences entre
réalité augmentée, virtuelle et
mixte ?
Augmentée, virtuelle, mixte... Il n'est
pas si simple de s'y retrouver avec
toutes ces formes de réalité. Si différencier les réalités virtuelle
et augmentée est assez aisé, la dé�nition est moins évidente
lorsqu'on combine les deux. Les concepts de réalité virtuelle et
de réalité augmentée ont beau béné�cier d'une popularité
relativement récente, leur origine ne date pas d'hier.

RÉALITÉ-VIRTUELLE.COM
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Quelques Exemples
D'application De L'intelligence
Arti�cielle. | LTE Magazine
Le présent article est né de la
discussion que nous avons eue,
moi et mon ami Ahmed Khaouja
autour d'un café. Nous sommes partis de nos souvenirs des
années 1978 - 1980 à Sup Télécom pour survoler les
extraordinaires évolutions technologiques dans le domaine
informatique (ordinateurs de plus en plus puissants et
algorithmes et logiciels de plus en Mohammed HAMMOUDA est
expert dans les radiocommunications.
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Dé�nition : Qu'est-ce que le Big
Data ? - LeBigData.fr
Littéralement, ces termes signi�ent
climatiques, signaux GPS,
mégadonnées, grosses données ou
encore enregistrements
transactionnels d'achats en ligne et bien d'autres encore. Ces
données sont baptisées Big Data ou volumes massifs de
données. Les géants du Web, au premier rang desquels Yahoo (
mais aussi Facebook et Google), ont été les tous premiers à
déployer données massives.

LEBIGDATA.FR
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Qu'est-ce que la domotique ?
Dé�nition et exemples
d'applications
Si la domotique envahit de plus en
plus nos habitations, elle ne cesse
pas de faire débat. Pourtant, elle
présente de nombreux avantages et nous simpli�e la vie au
quotidien, chez soi et à distance. Néanmoins, sa dé�nition et son
fonctionnement restent relativement �ous. Voici quelques
informations ...

LE MAG DE LA DOMOTIQUE
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