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Qui est concerne ?

e Entreprises traitant ou possedant des informations personnelles sur le citoyen
européen

Sanction en cas de non-execution

e 4% du chiffre d'affaires ou 20M¢€

Quand le reglement entre-t-il en vigueur ?

® 25 mai 2018
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Qu'est ce qu’une donnée a caractere personnel ?

e Deéfinition « Loi informatique et liberté » :

« Les données personnelles correspondent a toute information relative a une personne physique
identifiée ou qui peut étre identifiée, directement ou indirectement, par référence a un numéro
d'identification ou a un ou plusieurs éléments qui lui sont propres. »

e Exemples de données personnelles

Identité, coordonnées, numéro de téléphone ou d’identifiant, données de localisation, adresse IP,
habitudes de consommation...
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Qu’est-ce qu'un traitement ?

e Deéfinition :

Toute opération, ou ensemble d’opérations, portant sur des données, quel que soit le procédé utilisé
(collecte, enregistrement, organisation, conservation, adaptation, modification, extraction,
consultation, utilisation, communication par transmission diffusion ou toute autre forme de mise a
disposition, rapprochement ou interconnexion, verrouillage, effacement ou destruction...).

e Exemples de traitements de données courants a caractere personnel

Gestion du personnel, des rémunérations, des fournisseurs, des clients, des opérations de fidélisation,
modalités de surveillance (vidéos, systemes d’alarme, contréle d’acces,...)
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Qu'est-ce qu'un risque sur la vie privee ?

e Tout évenement pouvant porter atteinte aux droits et libertés des personnes (accés non
autorisé, modification illicite ou données indisponibles) et toutes menaces qui permettraient
qu'il survienne.
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Renforcement du droit des
personnes

%{_EE:, Il. LE RGPD, POURQUOI ? W

Renforcement des
verifications sur les
process

S’assurer d'une application de la
loi a toute entité qui traite des
données personnelles sur le
territoire européen

Aca
¢ Q Nexia

Mise en place de veritable
sanctions

10
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Minimisation des donnees

Privacy « by design »

Security « by default » Responsabilité

Anonymisation Consentement explicite

Chiffrement Droit de rectification

Tracabilité des données et des traitements

Droit a l'oubli

12
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Désigner un DPO »)

v" Obligation légale de désigner un DPO dans les 3 cas suivants :

* Traitement effectué par une autorité publique
* Traitement des données personnelles réalisé a grande échelle : nécessite un suivi régulier

* Traitement des données personnelles qui vise des données relatives a des condamnations pénales et a
des infractions

13
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Minimiser les données personnelles collectées »)

v" Data Privacy by default : ne collecter QUE le strict nécessaire

v" Nécessite la mise en place de nouveaux process

* Purgerl'ensemble des données qui ne sont pas strictement nécessaires au sein des applications existantes

* Limiter les données collectées a I'avenir

14
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La gestion et la portabilité des données personnelles »)

v" Avoir la possibilité d’exporter les données dans un format structuré (XML)

v" Donner la possibilité a I'utilisateur de récupérer ses données personnelles
v" Droit de rectification : les données collectées doivent étre tenues a jour

v' Limitation de conservation : les données doivent étre conservées pendant une durée limitée et
cohérente avec le traitement

v" Droit a lI'oubli : les données doivent pouvoir étre effacées sur demande
15
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PIA (Privacy Impact Assessment) »)

v Lors d'un traitement a haut risque pour les droits et libertés des personnes, un PIA doit étre effectué avant la
mise en place du traitement

* Permet d'évaluer les risques liés au traitement des données

v" Cas dans lesquels un PIA est obligatoire :

* Traitement des données personnelles fondé sur un traitement automatisé sur lequel sont prises des décisions
juridiques

* Traitement de données a caractére personnel relatives a des condamnations pénales

* Surveillance a grande échelle d'une zone accessible au public

16
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Roadmap d'un projet RGPD - Le chemin vers la conformite

Mise en Maintien en

Préparation Diagnostic " o
conformité conformité

Mise en place de I'équipe Identification et Recherche et mise en Suivi de la conformité des
projet classification des données ceuvre des solutions traitements

techniques
Formation des acteurs aux Identification des Mise a jour des analyses
principes du RGPD traitements Mise en place d’une d’impact

gouvernance de la
Cadrage du projet Analyse des risques et des protection des données Réalisation d’une analyse

impacts personnelles d’impact en amont de la

mise en ouvre d’un
Défin.ition du plan Formation a la gestion des nouveau traitement
d’actions données personnelles
18
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n Préparation — La reussite passe par l'implication et la compréhension

Nommer un Impliquer et
responsable former tous
les acteurs

Cadrerle

projet :

objectifs,

périmétre et Définir les réles
approche et responsabilités

19
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n Diagnostic — Recenser les données a caractere personnel

Type de données
traitées

Flux de données Objectifs du
traitement

Traitement de
Durée de conservation données a Acteurs en charge du
des données caractere traitement
personnel

Infrastructure
supportantle
traitement

Lieu d'hébergement
des données

Supports de stockage
des données

20
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ﬂ Diagnostic — Evaluer les risques engendres par chaque traitement

Identifier les impacts potentiels

* Quels seraient lesimpacts en cas de perte de confidentialité,
d'intégrité et/ou de disponibilité des données ?

Identifier les sources derisques

* Qu'est-ce qui pourrait étre a l'origine d'un accés non autorisé,
d'une modification illicite ou d'une indisponibilité des données ?

Identifier les menaces réalisables

* Qu'est-ce qui pourrait permettre qu'une menace se réalise
(exemples: droits d'accés inappropriés, vol d'un ordinateur) ?

Identifier les mesures de prévention existantes

* Quelles solutions techniques permettent de couvrir les risques
identifiés (exemples: contréle d'acces, sauvegardes) ?

Estimer la gravité et la vraisemblance des
risques pour les personnes concernées

21
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E Diagnostic — Determiner et prioriser les actions de mise en conformite

Identifier les traitements
susceptibles d'engendrer un

risque élevé pour les droits
et libertés des personnes
concernées

Déterminer les mesures de
nature juridique a mettre en
ceuvre pour respecterles
exigences légales

Déterminer les mesures
organisationnelles et de
sécurité (logique et
physique) a mettreen
ceuvre pour traiter les
risques identifiés

Formaliser les
analyses d'impact
relativesala
protection des
données (DPIA)

22
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H Mise en conformite — Evaluer ou implementer les mesures techniques

: |' . V. COMMENT SE METTRE

Protéger les données a caractére personnel
Limiter les données au strict nécessaire (article 6 du RGPD).
Réduire la durée de conservation des données (articles 6 et 36 du RGPD).

Cloisonner les données via une gestion appropriée des droits d'acces.
Chiffrer les données (disque dur, base de données, canal de communication...) en utilisant une solution certifiée par 'ANSSI.
Anonymiser ou « speudonymiser » les données.

Limiter les impacts sur les données a caractére personnel
* Sauvegarder les données pour assurer leur disponibilité.

* Controélerl'intégrité des données en utilisant une fonction de hachage, une signature électronique... certifiée par I'’ANSSI.
* TracerI'activité via une journalisation des événements de sécurité.
* Mettre en place une organisation opérationnelle pour gérer les violations de données.

Réduire les risques sur les données a caracteére personnel
Authentifier les utilisateurs via des moyens adaptés et robustes.
Gérer les acceés (création/modification, désactivation et revue) de facon appropriée (y compris pour les tiers).
Restreindre les droits d'accés de facon appropriée et limiter et encadrer |'utilisation des comptes génériques.

Lutter contre les codes malveillants via I'installation et la mise a jour d'un logiciel antivirus.
Controler les accés physiques via la mise en ceuvre de moyens d'authentification (badge, code...).
Mettre en place les dispositifs de protection environnementale des salles informatiques et en assurer la maintenance.

1L

partenaires

MOCATS

A
Q Ng?(ia
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H Mise en conformite — Evaluer ou implementer les mesures techniques

Sécuriser les supports de stockage des données a caractére personnel
Maintenir a jour les logiciels et matériels (applications métiers, base de données, systémes d'exploitation, firewalls...).
Protéger I'intégrité, la disponibilité et la confidentialité des codes sources des applications développées eninterne.
Surveiller les modifications apportées a certains fichiers ou répertoires.
Sécuriser les postes de travail (cable de sécurité, masque de confidentialité...).
Considérer I'usage des terminaux mobiles (smartphones, tablettes...).
Maitriser I'usage des réseaux sans fil.

Assurer la gouvernance de la protection des données a caractére personnel
Définir les réles et responsabilités des parties prenantes et mettre en place un comité de suivi.
Mettre a jour la cartographie des risques des traitements de facon périodique (et a minima a chaque évolution).
Formaliser les objectifs et les regles a appliquer en matiére de protection de la vie privée.
Former les parties prenantes.
Intégrer la protection de la vie privée dans les projets.
Superviser la protection de la vie privée a travers en particulier un contréle régulier des traitements.

Il convient d'évaluer I'implémentation et I'efficacité des mesures techniques existantes.

24
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n Maintien en conformite — Ce qu'il convient de faire pour rester conforme

Conformiteé
au RGPD

’

Cartographie desrisques
Réévaluer les risques a chaque évolution majeure
des traitements et a minima chaque année.

Audit des mesures
Réaliser des audits de sécurité pour vérifier
I'efficacité des mesures techniques.

Mise a jour des DPIA

Mettre a jour les DPIA en fonction de I'évolution
des traitements, desrisques et des mesures.

Mise en place des traitements
Réaliser un DPIA dés la conception d'un nouveau
traitement.

Sensibilisation des acteurs
Mettre en place un programme de sensibilisation
continue des parties prenantes.

25
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Mettre en place un processus d’'intervention en cas d‘incident »)

v" Qutre les aspects techniques :

* Gérer les relations publiques

* Stratégie de communication

Former ses salariés a la cybersécurité »)
Le recours a la delegation de pouvoirs »)

v' Transfert de la responsabilité au préposé

26
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Les conséquences du vol de données personnelles

® Pourles tiers

O Le droit de reclamation de toute personne concernée aupres de l'autorité de controle :

* Formulaire en ligne gratuit
* Mesures correctrices de I'autorité de contréle : avertissement, rappel a I'ordre, mise en conformité,

audits, obtention de l'acces a toutes les données et aux locaux,...
* Amendes administratives : amendes potentielles :
* 10M¢€ ou 2% du CA annuel mondial (manquement au privacy by design, by default, etc.)
* 20M¢€ ou 4% du CA annuel mondial total (manquements au droit des Personnes)

* Action en justice a l'initiative de I'autorité de controle

I Une regle essentielle : anticiper, coopérer et réagir !
J 28
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e Pourles tiers

o Le recours juridictionnel :

* L'action en justice des victimes de violation du traitement des données a caractere personnel pour vol,
violation des regles en matiere de protection des données, non respect de la vie privée, violation du
secret professionnel, du secret de fabrique, atteinte a I'image, ...

* L'auteur de la violation : le responsable du traitement ou le sous-traitant

* Les modalités : plainte pénale, citation directe, plainte avec CPC,...

* Les conséquences : sanctions pénales et/ou civiles ou commerciales, demandes de cessation du
dommage, ou de I'atteinte subi et la réparation du préjudice moral ou matériel subi

* Lerecours juridictionnel n‘est pas exclusif d'une réclamation aupres de l'autorité de controle

e Pour les entreprises

O Perte de réputation
O Risque de dépot de bilan

29


http://lmcpartenaires.fr/

(YL RES

Aca
Nexia

4

S
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Communication client-serveur

L

L =
Client

L

L =
Client

Communications non chiffréees

username: adminy8
password: P1wNaYOzzYcOWfql4FEg

Status: OK
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Attaque de 'homme du milieu (Man In The Middle)

Client

CRM
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Fichier réecupéré pendant un test d'intrusion

Base de données contenant l'intégralité des partenaires
de I'audité (plus de 40 000 entrées, ...)

Vecteurs d’entrees :

 Services pas a jour
* Politique de mot de passe trop faible

34
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Vol de données personnelles »)

Maintenir un registre Toute violation de
des violations de données personnelles Notifier également la

données personnelles doit étre notifiée a la (ou les) personne(s)
et des procédures de CNIL sous 24 heures concernée(s)
notifications a la CNIL

35
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La mise en conformité :

Etes-vous . | Est-ce trop Etude de 'existant
-~ | Oui Non Analyse de risques

en retard ? tard ? Y .
Identification et correction des
anciens process

A
T
i
i
A 4

Mise en place de nouveaux

process
Formalisation des actions
effectuées (documentation)

RG P D Audits réguliers

» Un avantage concurrentiel pour votre entreprise
v Accountability (sous-traitance, partenariats)

» Les mesures mises en place dans le cadre du RGPD permettent de protéger non seulement les données personnelles
mais egalement le systeme d’information dans son ensemble

37
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